Otros protocolos de capa Internet

1. Internet Control error Message Protocol (ICMP)

ICMP es una especie de sub capa IP, que trabaja en paralelo con este protocolo. Su propdsito es proporcionar el
control y la interpretacién de errores. De hecho, IP esta sin conexion y no detecta anomalias en la red.

Los equipos IP utilizan el protocolo ICMP para especificar cierto nimero de eventos importantes en TCP, como:

e Descubrimiento de los routers.
e Medida de los tiempos de transito (PING - Packet Internet Groper).

e Redireccion de las tramas...

Los datos del paquete IP son la cabecera y los datos ICMP. En la cabecera IP, el nUmero de servicio es 1.

El mensaje ICMP se identifica por su tipo y su cédigo. Hay diferentes mensajes, entre los que podemos citar:

Time Exceeded

Este mensaje indica que se ha sobrepasado el tiempo de espera para el destinatario. Se puede enviar si un
paquete se pierde o si su TTL (en IPv4) es 0.

En este caso, el Tipo se informaa 11y el cédigoa 0o 1.
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Haciendo ping a 12.12.12.12 con 32 bytes de datos: F
Tiempo de espera agotado para esta solicitud. K
Tienpo de espera agotado para esta solicitud. :5"
Tiempo de espera agotado para esta solicitwud. 3

Tiempo de espera agotade para esta solicitud.

————

Estadisticas de ping para 12.12.12.12:
| Paguetes: enviades = 4, recibidos = B, perdidos = 4
C1668x perdidos>,

fﬂ wlzerzsJuanCarlos >

e

K

Ejemplo de mensaje «Time Exceeded» o «tiempo de espera agotado para esta solicitud»

Destination Unreachable

Este mensaje avisa que no se ha podido enrutar el paquete hacia su destino. Indica, por ejemplo, un problema en
una ruta para llegar a una subred.
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GasUserssJuanCarlos>ping 18.8.2.23

aciendo ping a 18.8.2.23 con 32 hytes de datos:
18.8.2.15: Hozt de deztino inacceszible.
de:dc 18.8.2.15: Host de destino inaccesible.
dezde 18.8.2.15: Hozt de destino inacce=zible.

18.8.2.15: Host de destino inaccesible.
ping para 18.8.2.23:
Paguetes: enviades = 4, recibidos = 4, perdidos = 8
CBx perdidosl.

sserssJuanCarlos>

Ejemplo de mensaje «Destination Unreachable» o «Host de destino inaccesible»

Redirect

Este mensaje indica al emisor que existe un camino mejor hacia el destino.

Echo request y Echo Reply

Estos dos mensajes permiten probar si un nodo se puede comunicar con otro (peticién de eco y respuesta al eco).

El comando Ping las utiliza.

Haciendo ping a 1%92.168.1.1 con 32 bytes de datos:
Hespuesta desde 192.168.1.1: hytes=32 tiempo{im TTL=64
Rezpuesta desde 192 168.1.1: bytes=32 tiempo<{im TTL=64
Respuesta desde 1 168.1.1: bhytes=32 tiempo<im TIL=64
espuesta desde 19‘2 1681, i: bytez=32 tiempo<im TTL=64

ping para 192.160.1.1:
Paguetes: enviados = 4. recibidos = 4, perdidos
<Bx perdidosz?.
iempos aproximados de ida y vuelta en milisegundos:
Hinimo = Bms, Maximo = Bls. Hedia = @ms

sUzepssJuanCarlos >

El tipo y el codigo de Echo Request se informan a 0. La respuesta positiva se indica con un mensaje de tipo 8 y el
cédigo se queda a 0.
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31 11.697070 192,168.1.685 182,168,1.1 momp Echo £ping) reguest  (Sde0WD00L, seqibeslel=1/256, TrlsazE) |
32 11.4%%04 1%2,1685,1.1 1%2.168,1.584 ICMP Echa {ping) reply (id=0x0001, seqibe/Ta)=1/254, t1lebd) |
34 12.697999 162, 168.1.86 192.163.1.1 1MF Echo (ping) reguest  (fd=0s000L1, seqiDe/lel=2,512, trl=126) |
35 12.996977 19%2,165.1.1 192,163,1.5% IoMp Gcha (ping) reply (d=0x000L, seqiba/le)=2,512, t1l=G4] {'
37 13.698363 19%2.168.1.85 192,.1689,1.1 ITMP Echa {ping) reguest  (fde0xb0ol, seqibe/lel=1/768, Tr1-128)

30 13,.9268173 192,.165.1.1 192,168,1.86 Ime Echo {ping) reply (ld=0nc00l, seqibe/Ta)=3,/768, t1l=54) N
4l 14. 700084 1%2.168.1.85 152.164.1.1 1MF Echa (ping) reguest (Tde0u0idl, soglbe/le)=4/1024, tela1287
42 14,825987 192,168, 1.1 192,163, 1. 85 1cMe Echo {pdng) reply (ie0upi0l, seqie/Tel=4 1024, Tul=6d]) i

Frase 31: 74 bytes on wire {592 bits), 74 bymes caprured (592 bits)

Ethernat II, Src: IntelCor_pd:4%:42 (00:11:5d:e4:49:42), Dst: Sfr_21:F1:20 (00:2%9:15:21:F1:20) |
A pesrinatfon: sfe_20:F1:20 0052521520 M0:200 |
A Source: IntelCor_ed s4%:43 (00:20:%died:49:42)
Type: IF COxCEA0)
w Intarnet Protocel, Sro: 192.163.1.86 (L92.168.1.86), Dst: 192,163.1.1 (1902.165.1.1) |
Internet Control Messige Protacol
TEqUEST) |

Code: 0

checksum: OwddSa [correct]

Identifier: Oxdool

saquence number: 1 (0x000L1)

Sequence number (LE): 254 (0x0100)
A pata (32 bytes)

0O0p 00 25 15 21 f1 20 00 21 5d ed 49 47 OB Q0 45 00 L% 1. ! ]LIEL':‘E.

A i e T

S0dl0 Q0 3¢ 0a ef 00 00 30 01 ac 2a <0 a3 01 %4 <d aB [ e, ERLN T

Hoa2o oL 0L M3 00 4d 52 00 9L 09 Bl 6L 62 63 &4 &S 66 qu - Abedaf

So0030 &7 68 63 6b 6c 6d G2 &F TO L 7Z 73 74 75 76 ghijklan oporstuy

Hoo 77 6L 62 63 64 B 66 &7 63 69 wabcoefg

|

39 Tyoe empippel, 1Egte Packers: 46 Displayed: 8 Marked: 1 Oropped: 0 Predite: Default |
PSP gt e e e g — o e e PP e e T o _'.-'I

Esta trama se ha generado a partir de un comando ping 192.168.1.1 repetido cuatro veces desde un ordenador cuya
direccion IP es 192.168.1.86.

2. Internet Group Management Protocol (IGMP)
Este protocolo de la capa de Red permite a un equipo afadirse o salir de un grupo multidifusion (multicast).
La cabecera IGMP se encapsula dentro de un paquete IP y tiene poca informacion, como, por ejemplo, un tipo que

determina las diferentes acciones de identificacion sobre un grupo, la informacién de pertenencia y de salida del
grupo. También contiene la direccion del grupo al que se dirige la informacion.

3. Address Resolution Protocol (ARP) y Reverse Address Resolution Protocol (RARP)

El objetivo del protocolo ARP es determinar la direccion MAC (direccidn fisica) de un nodo a partir de su direccion IP
(direccioén légica), en IPv4.

Se emite una difusién para encontrar una informacion concreta. Como se ha visto anteriormente, ARP administra una
tabla de correspondencia (caché) para almacenar las relaciones. Esta resolucion es necesaria para poder dirigir la
trama al dispositivo adecuado en la red IP local.

ARP se adapta a los protocolos de capas bajas utilizados, incorporando los mensajes en estas tramas.

RARP (Reverse ARP) es una resolucion inversa.

A continuacion se observa el resumen de capturas de tramas ARP. El ordenador con direccion MAC

00:1F:A7:82:C3:89 busca al ordenador cuya direccion IP es 192.168.1.29. Observe que los tres primeros bytes de la
direccion MAC (OUI) se sustituyen por el nombre del fabricante SONYCOMPUTERS:
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Mo,  Time Saurce Diestination Fratacal Info
2 0. 004081 SonyComp_SZic3iE®  Broadcast ARP who has 192.168.1.297 Tell 0.0.0.0
3 0.504361  SonyCompoSZic3iB9  Broadcast ARP Gratuitous are for 192, 168.1.29 (Request)
4 0505508 SomyComplBZic3ifB%  Broadcast ARP Gratuitous arF for 192, 168.1.29 {Request]

8 0.5125%13% sSomyComp_S82:c3:B8% Sroadcast ARP who has 1%2.168.1.1% 7211 1%2.168.1.29
45 18.628265% Intelcor_ed:49:42 sSfr_21:¥1:20 ARP who has 192.168.1.17 Tell 192.168,1.858
46 18,629280 s5fr_21:FLl:20 Incelcor_gd149:42 ARP 192.168.1.1 15 av 00:25:15:21:F1:20

& Frame 2: 56 bytes on wire (448 bits), 56 bytes captured (448 bits)
= Ethernet II, Src: SomyComp_B2:C3:B89 (00:1f:a7:B2:€3:89), Ost: Broadcast (FF:ff:Ff:ff:fF.ff)
 pestination: eroadcast (FFIFFIFFFFIFFIFFD
¥ OSOUrcEe: SonyComp.B2ic3i89 (00:1f:aris2ic3iise)
Typa: ARP (OxO806)
Trailer: Q000000000000 000030000000000
= address resolution Protocol (request)
Hardware Type: Ethernet (0x00010
Protocal Ttype: IP COx0B00)
Hardwara size: &
Protocol size: 4
opcode:

Sender IP address: O.0.0.0 £0.0,0.00
Target MAC address: O0:O0:o0_00:00:00 (00000000 a0 A0
Target IP address: 192.168.1.29 (192.168.1.29)

Goon TF £f £F £f £ ©F 00 AFf a¥ 82 c3 80 08 06 00 00 ...uavas
oblo 05 00 06 04 00 01 00 AF a¥ 82 cI 80 00 00 00 00 ....oi.l ciieaacs
Q020 00 OO 00 00 00 00 <0 3B OL 1d 00 00 00 O 00 00  ...oover cviwnunes
o030 00 OQ 00 Q0 QO QQ OQ QOO LLl.....

{3 Is gratuitous (arp.isgratuitous) Packets: 46 Displayed: § Maked: 1 Dropped: 0 Profile: Default

Tenga en cuenta que, al contrario que en otros protocolos, ARP no es un protocolo basado en IP. Por el contrario, lo
sustituye y se encapsula directamente en la capa fisica (por ejemplo, Ethernet).

4. Internet Protocol Security (IPsec)

IPsec esta disefiado para asegurar diferentes tipos de seguridad:

e Confidencialidad y proteccidén contra el analisis del trafico, a través del cifrado.

e Autenticidad de los datos y control de acceso a través de la autentificacion mutua de los dos extremos de la
comunicacidn, la firma, asi como calculos de integridad.

e Proteccion contra la inyeccion de paquetes.

La repeticion (replay) es una técnica que puede utilizar un intruso y que consiste en reenviar paquetes capturados

durante una comunicacion de red. El servidor recibe asi la misma informacion repetida y sistematicamente tiene que
volver a procesarla y puede malinterpretar estos paquetes idénticos. Para evitar esta relectura, esta funcién
antirrepeticion aflade un nimero de secuencia a la informacion. Asi, el servidor es capaz de distinguir los paquetes que
ya ha recibido y no volvera a tratarlos.

IPsec distingue dos niveles de proteccion a través de dos protocolos:

e Authentication Header (AH), que solo se ocupa de la autentificacion, el control de integridad y el antirrepeticion.

e Encapsulating Security Payload (ESP), que agrega la funcion de confidencialidad.

AH y ESP se pueden utilizar de manera conjunta o por separado, en funcién del nivel de proteccion deseado.

El primer nivel, o modo de transporte, protege una comunicaciéon especifica entre dos entidades. Asi, por ejemplo,
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los paquetes de comunicacién de una aplicacién, correspondiente a un puerto TCP dado, pueden ser seguras, sin
que influya en el conjunto del trafico.

El modo tunel se utiliza para proteger todas las comunicaciones entre dos entidades.

5. Lista de los numeros de protocolos de la capa Internet

Estos numeros de protocolo se pueden visualizar en parte en el archivo «Protocolo» que estd en la misma carpeta
que el archivo «Servicios» en Windows y «protocols» y «services» en Linux.

A continuacion puede ver los principales numeros:

N.° protocolo IP Nombre del protocolo
0 Internet Protocol (IP)
1 Internet Control error Message Protocol (ICMP), utilizado principalmente por ping
6 Transmission Control Protocol (TCP)
17 User Datagram Protocol (UDP)
47 Generic Routing Encapsulation (GRE), utilizado por PPTP
50 Encapsulating Security Payload (ESP), utilizado por IPsec
51 Authentication Header (AH), utilizado por IPsec
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